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C
yberstalking is a serious crim

e. A
 cyberstalker is som

eone w
ho uses the Internet, em

ail,
or other electronic com

m
unications devices to repeatedly threaten and harass another

person. C
yberstalking is sim

ilar to physical stalking in that m
ost victim

s are w
om

en and
m

ost stalkers are m
en, the person being stalked usually know

s the stalker, and the stalker’s
m

otivation is to exert control over the victim
. 

C
yberstalking is different in that the stalker and victim

 can be located in different
geographic areas, the stalker generally relies on the Internet to send harassing or threatening
com

m
unications, and the stalker can easily encourage other Internet users to harass and

threaten the victim
 by posing as the victim

 in chatroom
s or posting inflam

m
atory m

essages
on Internet bulletin boards. 

Like 
physical 

stalking, 
cyberstalking 

can 
lead 

to 
physical 

violence. 
Victim

s 
suffer

psychological traum
a, often resulting in anxiety, depression, insom

nia, and even loss
of em

ploym
ent. The lack of direct contact betw

een the cyberstalker and the victim
can m

ake it difficult for law
 enforcem

ent to find and arrest the offender.

H
ER

E AR
E SO

M
E TIPS TO

 PR
EVEN

T CYB
ER

STALK
IN

G
:

■
 M

ake a list of safe sites (those sites that adopt an anti-harassm
ent policy and follow

through w
ith it). O

nly visit those sites.

■
 N

ever give out any personal inform
ation about yourself to strangers in em

ails and chatroom
s

or on Internet bulletin boards.

■
 W

hen you are online, only type things you w
ould actually say to som

eone face to face.
Think about how

 w
hat you say m

ight be interpreted w
ithout the context of body language

and voice.

■
 M

ake sure that your screen nam
e is neutral; never use your real nam

e, nicknam
e, or

any type of “suggestive” nam
e.

■
 B

e very cautious about m
eeting an online acquaintance in person. If you choose to do

so, alw
ays take som

eone w
ith you and m

eet in a public place.

■
 If 

you 
experience 

contact 
w

ith 
som

eone 
that 

is 
unpleasant 

or 
hostile, 

log 
off

im
m

ediately. 
R

eport 
the 

incident 
to 

your 
Internet 

S
ervice 

P
rovider 

(IS
P

). 
M

ost
chat/bulletin boards also have a reporting system

 for unpleasant encounters.

H
ER

E AR
E SO

M
E TH

IN
G

S YO
U

 CAN
 D

O
 IF YO

U
 AR

E B
EIN

G
 CYB

ER
STALK

ED
:

■
 If you are under 1

8
, im

m
ediately talk to your parents or an adult you can trust about

the situation. You m
ay be in physical danger.

■
 If your em

ail program
 has filtering capabilities, use them

 to block or filter em
ail from

the stalker. S
om

etim
es you can block chatroom

 contact as w
ell.

■
 Inform

 your IS
P

 of the situation and request a new
 log-on nam

e and passw
ord. If your

IS
P

 is not responsive, get a new
 account. 

■
 K

eep a log of all com
m

unications from
 the stalker. M

ake copies of every em
ail, and

do not alter them
 in any w

ay. This is your only evidence.

■
 M

ake it absolutely clear to the stalker that you w
ould like him

 or her not to contact
you again. 

■
 If the harassm

ent does not stop, contact your local police departm
ent and tell them

the situation.

For m
ore inform

ation, contact the N
ational C

enter for Victim
s of C

rim
e (N

C
VC

). You can
call the Victim

 A
ssistance H

otline at 8
0

0
-FYI-C

A
LL

M
onday through Friday, 8

:3
0

 a.m
.

to 8
:3

0
 p.m

. E
S

T, or send an em
ail to gethelp@

ncvc.org. Visit N
C

VC
’s S

talking R
esource

C
enter at w

w
w

.ncvc.org/src/.  

How
 To Avoid

Being Stalked
in Cyberspace
(and W

hat To Do
If You Are)

Like physical stalking,
cyberstalking can

lead to physical
violence. Victim

s suffer
psychological traum

a,
often resulting in

anxiety,depression,
insom

nia, and even loss
of em

ploym
ent.
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Tarjetas de crédito
Si hace compras en línea o por teléfono, puede pagar

con su tarjeta de crédito. Ya que no puede usar la tarjeta

misma, probablemente proporcionará el número de su

tarjeta de crédito, incluyendo la fecha de caducidad, por

teléfono o Internet. Si estos números llegan a manos

equivocadas podría descubrir cargos no autorizados en

el siguiente estado de cuentas de su tarjeta de crédito.

• Haga negocios sólo con compañías que conoce; no dé el

número de cuenta de su tarjeta de crédito para hacer

una compra o una reservación, a menos que usted haya

iniciado la transacción.

• Compre sólo de sitios web seguros que usen software de

encriptación para transferir datos de su computadora al

comerciante y que tengan políticas estrictas de privacidad

y seguridad.

• No responda a mensajes electrónicos que parecieran

provenir de la compañía que emitió su tarjeta de crédito

pidiéndole una “actualización” de su información. Llame

directamente a la compañía para verificar la información

que se necesite.

• Si recibe ofrecimientos de tarjetas de crédito preaprobadas

por correo, no los tire en la basura sin antes hacerlos

pasar por una máquina desfibradora.

• Si está esperando recibir por correo nuevas tarjetas de

crédito y éstas demoran en llegar, o si no recibe sus cuentas

de cobro en el período de tiempo esperado, llame

inmediatamente a la entidad emisora de la tarjeta de crédito.

• Después de realizar compras por Internet, revise

cuidadosamente los estados de cuenta de sus tarjetas de

crédito durante varios meses. Si descubre compras que

no hizo, póngase en contacto inmediatamente con la

compañía que emitió la tarjeta de crédito y formule un

reclamo por los cargos.

• Obtenga una copia de su reporte de crédito una vez al

año y revíselo buscando cualquier actividad no esperada.

Notificación de un problema
Si descubre que hay cargos no autorizados en el estado

de cuentas de su tarjeta de crédito o retiros de su cuenta

bancaria, notifique inmediatamente a la policía y a la

institución financiera correspondiente. Si es víctima

del delito de robo de identidad, formule una denuncia

policial; presente una denuncia en línea a la Comisión

de Comercio Federal (Federal Trade Comission) en

www.consumer.gov/idtheft/; notifique a las tres agencias

de crédito más importantes: Equifax (www.equifax.com),

Experian (www.experian.com) y Trans Union

(www.transunion.com) y cierre su cuenta.

Protección
de su
información
privada  

®
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y acaba con una botella de vitamina C, placebos o aun

peor, píldoras o tónicos que no han sido sometidos a

pruebas médicas.

• Usted puede recibir un mensaje electrónico que le

promete ganar US$1,000 a la semana trabajando en la

comodidad de su propio hogar. Todo lo que tiene que

hacer es enviar un cheque por US$500 y recibirá todo lo

que necesita para empezar su propia empresa en casa.

Usted envía un cheque pero todo lo que recibe a

cambio es un estuche con materiales para hacer

trabajos manuales e instrucciones impresas. El estuche

no incluye ninguna lista de clientes ni direcciones de

cómo o dónde vender sus productos, y ¡los materiales

valen US$50 y no US$500!

Si alguien lo estafa
• Informe de la estafa a la policía, a la oficina de

protección al consumidor de su ciudad o estado, a la

oficina del Fiscal General del estado o a un grupo de

defensa del consumidor.

• Formule una queja en línea al Centro Nacional de

Información contra el Fraude (National Fraud

Information Center) en www.fraud.org o llame a la

Línea de Emergencia contra el Fraude (Fraud Hotline)

al 800-876-7060, de 9:00 a.m. a 5:00 p.m., hora del este,

de lunes a viernes.

• Formule una queja en línea a la Comisión Federal de

Comercio (Federal Trade Comisión – FTC), División

para la Protección al Consumidor, (Bureau of

Consumer Protection) en www.consumer.gov/sentinel/.

• Si la estafa ocurrió a través de Internet, presente una

queja en línea al Centro de Quejas por Fraudes por

Internet (I3C), una asociación entre el Centro Nacional

de Delitos de Cuello Blanco (NW3C) y el Departamento

Federal de Investigación (Federal Bureau of Investigation

– FBI), en www.ic3.gov.

Para más información visite:
Federal Trade Commission: www.ftc.gov

Internet Crime Complaint Center: www.ic3.gov 

National Consumers League: www.nclnet.org

National Do Not Call Registry: www.donotcall.gov/ 

National Fraud Information Center: www.fraud.org

National White Collar Crime Center: www.nw3c.org

U.S. Administration on Aging: www.aoa.gov

U.S. Department of Justice:

www.usdoj.gov/criminal/fraud/telemarketing/

Use el
sentido
común para
detectar a
un estafador 

• Memorice sus contraseñas;si tiene que escribirlas,no

las lleve escritas en su billetera ni las deje en lugares sin

protección,incluyendo archivos de la computadora.

• Si su computadora le brinda la opción de recordar su

contraseña,no elija esa opción.

• No comparta sus contraseñas con miembros de su

familia,amigos o colegas.

• Si ha ingresado su clave de acceso a un cajero

automático o está comenzando la sesión en una

computadora,asegúrese de que nadie esté mirando

mientras ingresa su contraseña.

Números de identificación personal 
El número de identificación personal (personal

identification number – PIN) es uno de los métodos

usados por los bancos y las compañías telefónicas para

proteger su cuenta del acceso no autorizado.Un PIN es

un código privado emitido al titular de la tarjeta para

permitirle el acceso a esa cuenta.Usted puede proteger su

número PIN siguiendo estos consejos:

• Memorice su número PIN y no se lo dé a nadie,incluyendo

a miembros de la familia o empleados del banco.

• Nunca escriba su PIN en las tarjetas de los cajeros

automáticos (ATM) o tarjetas para hacer llamadas de larga

distancia;no lleve su número PIN en su cartera o billetera.

• Cuando use un cajero automático (ATM) o un teléfono

público,sitúese frente al teclado del cajero automático o

del teléfono público para evitar que nadie observe su

PIN mientras lo ingresa.

• No deje su recibo en la máquina cuando use el cajero

automático;los delincuentes pueden usarlo para

obtener su número de cuenta.

• Si un banco u otra institución le asigna un número PIN

que consta de los cuatro dígitos finales de su número de

Seguro Social,pida que se los cambien por otros números.

Números del Seguro Social 
Algunas empresas y agencias del gobierno afirman que

usar su número de Seguro Social (Social Security

number – SSN) es la manera más precisa de almacenar y

recuperar información.Su número de Seguro Social es,

sin embargo,el objetivo principal de delincuentes

interesados en cometer robo de identidad y otros delitos

más.Por lo tanto,es esencial que proteja su SSN.

• Dé su SSN sólo cuando sea absolutamente necesario.

Los empleadores necesitan su SSN para informar al

Servicio Interno Fiscal (Internal Revenue Servicie – IRS)

sus ingresos,pero las agencias del orden público no lo

necesitan para emitirle un permiso de estacionamiento.

• No lleve su tarjeta de Seguro Social en su billetera o cartera

a menos que lo necesite para una situación específica,

como por ejemplo el primer día en un trabajo nuevo.

• No imprima su SSN en cheques o tarjetas profesionales

de presentación.

• De ser posible,no incluya su SSN en los formularios de

aplicación para puestos de trabajo.

• Si le piden su SSN en línea,busque el símbolo de

candado cerrado en la parte inferior de la página y lea

las normas de privacidad de la compañía con respecto a

la forma en que protege su información personal.

• No responda a mensajes electrónicos no solicitados que

pidan su SSN y otra información personal.Ninguna

compañía acreditada ni agencia gubernamental envía

mensajes electrónicos no solicitados para pedir datos

personales confidenciales.

• Si una empresa privada le pide su SSN,sugiera

alternativas como su número de licencia de conducir (a

menos que su número de licencia de conducir sea el

mismo que su SSN).

• Si la Dirección General de Tránsito de su estado usa el

SSN como el número de licencia de conducir,pida un

número diferente.

El correo electrónico,Internet,los cajeros automáticos

(automated teller machines – ATM),la banca en línea,

los teléfonos celulares,las compañías telefónicas de larga

distancia e incluso las tarjetas de crédito hacen nuestra

vida más eficiente.Sin embargo,a medida que nos

integramos más con la tecnología,se hace más difícil

mantener nuestra información privada confidencial.

Las transacciones electrónicas pueden dejarlo vulnerable

al robo de identidad y a otros tipos de fraude.Los

siguientes consejos sencillos le pueden ayudar a mantener

segura su información privada.

Contraseñas
Frecuentemente se requieren contraseñas para tener

acceso a información de instituciones financieras,

médicas y de otro tipo.Los piratas informáticos

(“hackers”) tienen herramientas sofisticadas para

descifrar códigos.Los siguientes son consejos para

crear y proteger sus contraseñas.

• Seleccione por lo menos ocho símbolos,incluyendo una

combinación de letras,números y signos que usted pueda

recordar pero que otros no puedan adivinar fácilmente.

• No use el nombre de soltera de su madre,el nombre de

su cónyuge,los últimos cuatro dígitos de su número de

Seguro Social,nombres de sus hijos o mascotas,ni la

fecha de su nacimiento.

• No use ninguna palabra que pueda hallarse en el

diccionario de cualquier idioma.

• Cree una nueva contraseña para cada sitio web o para

ingresar a un sistema de computadoras que lo solicite.

Si eso es poco práctico,cree unas cuantas contraseñas

difíciles de adivinar y úselas en los sitios en los que

desee mantener más seguridad.Cree contraseñas fáciles

de recordar para usarlas en sitios menos importantes.

• Cambie sus contraseñas con regularidad,por lo menos

una vez al mes.

Demasiado

bueno para

ser cierto
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